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Problemstellung

Steuerungen sind schlecht Geschützt gegen Angreifer

◮ fehlende Authentifizierung

◮ keine Verschlüsselung

◮ direkt mit dem Internet verbunden
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Fragestellung

◮ Wie sind die Steuerungen geografisch verteilt?

◮ Um welche Arten von Steuerungen handelt es sich?

◮ Handelt es sich um ein flächendeckendes Problem?

◮ Gibt es bestehende CVEs / Exploits zu den Geräten?



Methodik - Prozessübersicht

Shodanlokalisieren

GeoIP Database CVEs / Exploits

verknüpfen

Banner

suchen

Google Earth Statische Analyse

anreichern Weitere Daten anreichern

Datenbank
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Methodik - SHODAN Funktionsweise

SHODAN ist eine spezielle Suchmaschiene

◮ sucht im Internet nach Diensten wie SNMP, HTTP(S),
Telnet etc.

◮ verbindet sich mit diesen Diensten und speichert bzw.
fragt Identifikationsinformationen ab

◮ Suche anhand sogenannter “Banner”

◮ findet Geräte im Internet, die WEB-Suchmachien wie
Google nicht finden
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Klassifizierung von Anlagen
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SCADA Systeme
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PLC - Programmable Logic Controller
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PLC Network Devices (PLCND)
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HMI - Human Machine Interfaces
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BMS - Building Management Systems
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PDU - Power Distribution Units
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TM - Traffic Management Devices
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ERP - Enterprise Rescource Planning Systems
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UPS - Uninterruptible Power Supplys
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Ergebnisse
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IRAM - Deutschland - BMS
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IRAM - Deutschland - PLC
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IRAM - Deutschland - PLCND
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IRAM - Deutschland - SCADA
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IRAM - Europa
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IRAM - Europa (verwundbar)
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Auswertung
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Kennzahlen

Tabelle : Anzahl der Geräte pro Kategorie, sowie den Anteil der
Geräte mit bekannten Verwundbarkeiten und verfügbaren Exploits

Kategorien Geräte CVEs/Exploits

BMS 31.411 9%
PLCND 23.873 14%
PDU 10.381 0%
PLC 7.254 26%
SCADA 2.254 28%
HMI 1.741 41%
ERP 1.400 0%
TM 788 0%
UPS 167 0%
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Kennzahlen
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IRAM - USA Nachtaufnahme ohne Steuerungen
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IRAM - USA Nachtaufnahme mit Steuerungen
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Korrelation zur Wirtschaftsleistung
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Frage

Sind industrielle Kontrollsysteme im Fokus von Angreifern?
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Antwort

Kaspersky hat eine Angriffskampagne untersucht und die
Ergebnisse zur Verfügung gestellt.

Die Folgenden Abbildungen und Informationen basieren auf dem Bericht
Energetic Bear - Crouching Yeti des Kaspersky Lab Global Research and
Analysis Teams.
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Wer oder was ist Dragonfly?

Dragonfly ist eine Hackergruppe mit wahrscheinlich
osteuropäischen Ursprung. Sie scheint sich in letzter Zeit auf
das produzierende Industriegewerbe zu konzentrieren.



SCADACS

Verwendete Angriffsvektoren

Dragonfly nutze hauptsächlich folgende Anrgiffsmethoden:

◮ Spear-Phishing E-Mails mit preparierten
PDF-Dokumenten die eine Sicherheitslücke in Adobe
Flash ausnutzten (CVE-2011- 0611)

◮ Preparierte Installer mit Trojanern

◮ Waterhole Attacks unter der Verwendung von vielen
verschiedenen bekannten Schwachstellen
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Angriffmethode 1: Preparierte Softwareinstaller

Es wurden gezielt die Webserver von Firmen kompromitiert,
welche PLC bezogendes Equipment verkaufen. Folgende
Firmen waren betroffen:

◮ eWON (industrielle VPN Router, Protokollwandler, etc.)

◮ MB-Connect (industrielle VPN und Backup-Lösungen)

Die Installer beinhalteten eine bösartige DLL (HAVEX
Trojaner).
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eWON
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MB-Connect
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Bösartige JAR/HTML Dateien - Waterholing

Die Angreifer infizierten Websites, sodass die Nutzer zu
Websites umgeleitet worden sind, die bösartige JAR bzw.
HTML-Files beinhalteten.

Folgende Schwachstellen wurden u.a. ausgenutzt:

◮ CVE-2013-1347 IE 8

◮ CVE-2013-2465 Java 6 / 7

◮ CVE-2012-1723 Java 6 / 7
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Infizierte Websites
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Infizierte Websites
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Havex Trojaner

Eigenschaten

◮ C&C-Kommandostruktur (via HTTP Commands)

◮ Dynamische aus dem Internet ladbare Module

◮ Die Module sind bei der Übertragung verschlüsselt
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C&C Server Verteilung
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Besondere Module

◮ System-Info-Module

◮ OS Version

◮ Username

◮ Current IP

◮ List of drives

◮ Default Browser

◮ Running Processes

◮ Proxy Settings

◮ User Agent

◮ Email Name

◮ BIOS version and date
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Besondere Module

◮ Kontaktdaten-Dieb

◮ Browser-Password-Decrypter

◮ OPC Scanner

◮ Netzwerk-Scanner

◮ Port: 502 (Modbus)

◮ Port: 102 (Siemens S7Comm)

◮ Port: 11234 (Measuresoft ScadaPro)

◮ Port: 12401 (7-Technologies IGSS SCADA)

◮ Port: 44818 (Rslinx)



Betroffene Industrien
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Fälle sortiert nach Ländern



Fälle sortiert nach OS
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Zusammenfassung

◮ Eine große Menge von Steuerungseinheiten befinden sich
direkt im Internet

◮ Viele Steuerungen sind gefährdet und ungeschützt

◮ Besonders in wirtschaftlich starken Regionen sind viele
Geräte zu finden

◮ Es handelt sich um ein internationales und
fächendeckendes Problem

◮ Angreifer suchen mit Schadsoftware gezielt nach
Kontrollsystemen

◮ Es besteht Handlungsbedarf



SCADACS

Vielen Dank für Ihre Aufmerksamkeit
Anmerkung:

Die FU Berlin sucht Partner aus dem produzierenden Gewerbe für gemeinsame Forschungsprojekte im Bereich
SCADA / ICS Sicherheit. Bei Interesse können Sie uns gerne ansprechen oder eine e-Mail schreiben.

Kontakt:

johannes.klick@fu-berlin.de jan-ole.malchow@fu-berlin.de volker.roth@fu-berlin.de
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IRAM - Demonstration (Video)

Video
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IRAM - Asien
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IRAM - Asien


